Polityka postępowania w przypadku naruszenia

1. Cel i przeznaczenie polityki 
Wprowadzenie zasad powiadamiania w zakresie naruszenia zasad ochrony danych osobowych  oraz dostosowanie do przepisów prawa: art. 24 ust. 2 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych. 
2. Zakres procedury

Procedura obejmuje zasady postępowania przy: 
· stwierdzeniu naruszenia ochrony danych osobowych, 
· dokumentowaniu procesu postępowania, 
· zasad powiadamiania o naruszeniu, 
· zasady dotyczą pracowników i współpracowników niezależnie od formy zatrudnienia zw. dalej pracownikami 

3. Definicje
· Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.

· Naruszenie poufności – niedozwolone lub przypadkowe ujawnienie lub dostęp do danych osobowych 

· Naruszenie dostępności – niedozwolona lub przypadkowa utrata dostępu do danych osobowych lub zniszczenie ich 

· Naruszenie integralności – niedozwolona lub przypadkowa zmiana danych osobowych.

4. Opis postępowania.
4.1. Określenie, jakie zdarzenia mogą stanowić naruszenia ochrony danych osobowych. Przykłady incydentów, zagrożeń i podatności zawiera załącznik nr 1.
4.2.      Sposób reagowania na naruszenia przez pracowników lub współpracowników, którzy je ujawnili. 
4.2.1. Każdy pracownik, który stwierdzi fakt naruszenia bezpieczeństwa danych przez osobę przetwarzającą dane osobowe, bądź posiada informację mogącą mieć wpływ na bezpieczeństwo danych osobowych jest zobowiązany niezwłocznie zgłosić to zgodnie z załącznikiem nr 2 lub drogą tradycyjną (osobiście lub telefonicznie) do bezpośredniego przełożonego i na adres incydent@zzozwadowice.pl oraz iod@zzozwadowice.pl 
4.2.2. Każdy pracownik, który stwierdzi fakt naruszenia bezpieczeństwa ma obowiązek podjąć czynności niezbędne do powstrzymania skutków naruszenia ochrony oraz ustalić przyczynę i sprawcę naruszenia ochrony. 
4.2.3. W przypadku stwierdzenia naruszenia bezpieczeństwa danych należy zaniechać wszelkich działań mogących utrudnić analizę wystąpienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczać bez uzasadnionej potrzeby miejsca zdarzenia.
4.3. Obowiązki bezpośredniego przełożonego lub innej osoby odpowiedzialnej związane z dokumentowaniem okoliczności naruszenia, tj.:
· sporządzenie protokołu stwierdzonego naruszenia – załącznik nr 4 (nie wypełnia się w przypadku zgłaszania do UODO) 
· zgłoszenie naruszenia do UODO – załącznik nr 3, 
· odebranie pisemnych wyjaśnień od innych osób – zgłoszenie nr 2 (druk nie jest obligatoryjny w przypadku przesłania szczegółowej informacji w e-mailu lub piśmie) 
· przeprowadzenie oceny naruszenia praw i wolności osoby, której dane dotyczą (skala oceny jest załączona do Polityki analizy ryzyka) – załącznik nr 6  
4.4. Obowiązek niezwłocznego przedstawienia zebranych materiałów administratorowi danych, który w terminie i na podstawie przesłanek określonych w ogólnym rozporządzeniu o ochronie danych powinien ocenić, czy zaistniałe naruszenie podlega obowiązkowi zgłoszenia organowi nadzorczemu oraz powiadomieniu osoby, której dane dotyczą.

4.5. Jeżeli istnieje taki obowiązek ADO sporządza zgłoszenie do organu nadzorczego oraz wzór zawiadomienia osoby, której dane dotyczą. 
4.6. [bookmark: _Hlk7508533]Zgłoszenia można dokonać na 4 sposoby:
· Elektronicznie poprzez wysłanie wypełnionego formularza (dostępnego w załączniku) za pomocą pisma ogólnego dostępnego na platformie biznes.gov.pl 
· Elektronicznie poprzez wysłanie wypełnionego formularza na elektroniczną skrzynkę podawczą ePUAP: /UODO/SkrytkaESP
· Elektronicznie poprzez wypełnienie dostępnego bezpośrednio na platformie biznes.gov.pl będącego odwzorowaniem formularza dostępnego w załączniku.
· Tradycyjną pocztą wysyłając wypełniony formularz na adres Urzędu.
4.7. Udokumentowanie skutków oraz podjętych środków i działań zgodnie Rejestrem incydentów według załącznika nr 5.  

5. Zawiadamianie osoby której dane dotyczą. 
5.1. Jeżeli naruszenie ochrony danych osobowych może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, administrator bez zbędnej zwłoki zawiadamia osobę, której dane dotyczą, o takim naruszeniu. 
5.2. Zawiadomienie jasnym i prostym językiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i środki 
a)  charakter naruszenia ochrony danych osobowych, 
b)  zawierać imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji; c)  opisywać możliwe konsekwencje naruszenia ochrony danych osobowych; 
d)  opisywać środki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków
5.3. Zawiadomienie nie jest wymagane, w następujących przypadkach: 
a)  administrator wdrożył odpowiednie techniczne i organizacyjne środki ochrony i środki te zostały zastosowane do danych osobowych, których dotyczy naruszenie, w szczególności środki takie jak szyfrowanie, uniemożliwiające odczyt osobom nieuprawnionym do dostępu do tych danych osobowych; 
b)  administrator zastosował następnie środki eliminujące prawdopodobieństwo wysokiego ryzyka naruszenia praw lub wolności osoby, której dane dotyczą,
c)  wymagałoby ono niewspółmiernie dużego wysiłku. W takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje podobny środek, za pomocą którego osoby, których dane dotyczą, zostają poinformowane w równie skuteczny sposób. 

6. Postanowienia końcowe
Postępowanie dotyczące naruszeń należy konsultować z inspektorem ochrony danych w przypadku powołania jego powołania. 
7. Spis załączników
· Załącznik nr 1 – Przykłady incydentów 
· Załącznik nr 2 – Zgłoszenie incydentu – wew. 
· Załącznik nr 3 – Zgłoszenie incydentu do UODO 
· Załącznik nr 4 – Protokół naruszenia 
· Załącznik nr 5 – Rejestr incydentów 
· Załącznik nr 6 – Ocena naruszenia praw i wolności 
· Załącznik nr 7 – Wzór zawiadomienia o naruszeniu osoby, której dane dotyczą 
· Załącznik nr 8 – Triaż naruszeń
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