Katalog zagrozen i podatnosci

Dzialania celowe:

Zagrozenia

PodatnoSci

OPROGRAMOWANIE ZEOSLIWE

wirus - robak sieciowy - kon trojanski - dialer - klient botnetu

PRZELAMANIE ZABEZPIECZEN

nieuprawnione logowanie - naruszenie procedur - wlamanie do aplikacji - wlamanie na
konto/ataki sitowe

PUBLIKACJE W SIECI INTERNET

naruszenie praw autorskich - pomawianie (zniestawianie) - tresci obrazliwe

SABOTAZ KOMPUTEROWY

podstuch - skanowanie - dezinformacja - SPAM - szpiegostwo -inzynieria spoteczna -
atak odmowy dostepu

CZYNNIK LUDZKI

nieuprawniony dostgp lub nieuprawnione wykorzystanie informacji - nieuprawniona
zmiana informacji - wykorzystanie podatnosci aplikacji - wykorzystanie podatno$ci w
urzadzeniach - skasowanie danych

CYBERTERRORYZM

przestepstwo o charakterze terrorystycznym popelnione w cyberprzestrzeni




Dzialanie niecelowe:

ZDARZENIA LOSOWE WEWNETRZNE

awarie sprzgtowe - awarie tacza - awarie (bledy) oprogramowania

ZDARZENIA LOSOWE ZEWNETRZNE

pozar, zalanie woda, utrata zasilania, utrata facznosci

CZYNNIK LUDZKI :

brak wiedzy - zaniedbanie, naruszenie procedur




