Przyklady naruszenia ochrony danych osobowych

stwierdzono naruszenie zabezpieczenia systemu informatycznego lub urzadzen, no$nikdéw
przetwarzajacych dane (laptop, telefon, pendrive, dysk zewnetrzny itp.)

1
sposob dziatania programu lub jako$¢ komunikacji w siec telekomunikacyjnej moga
) wskazywac na naruszenie zabezpieczen tych danych,
. nieuprawnione ujawnienia danych osobowych,
. udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym,
: zabrania danych przez osobg¢ nieupowazniona,
. niewlasciwe zabezpieczenie fizyczne pomieszczen lub dokumentacji,
, nicodpowiednie zabezpieczenie sprzetu IT czy oprogramowania,
. nieprawidlowe zaadresowanie korespondencji elektronicznej,
. nicautoryzowany dostep do systeméw informatycznych i urzadzen przetwarzajacych dane
o nieautoryzowane modyfikacje lub zniszczenie,
" pozyskiwanie informacji z nielegalnych zrodet
nieupowazniony dostep, modyfikacje, kopiowanie lub zniszczenie/usuniecie danych
12 osobowych
" niekopertowanie danych wrazliwych w trakcie przenoszenia,
u pozostawiania danych w miejscu ogdlnie dostgpnym (np. na drukarkach,kopiarkach)
. zgubienie pendriva, laptopa lub innego no$nika,

16

nieautoryzowany dostep do danych przez potgczenie sieciowe,




dostep do pomieszczen, w ktorych przetwarza si¢ dane osobowe dla oséb

17" |nieuprawnionych,
niezablokowanie dostepu do systemu,
18
brak nadzoru nad serwisantami i innymi osobami nieuprawnionymi przebywajacymi w
19 pomieszczeniach gdzie przetwarza si¢ dane osobowe,
wykrycie niezabezpieczonego kanatu dystrybucji danych osobowych,
20
nielegalne badz nie§wiadome ujawnienie danych osobowych,
21
pozyskiwanie danych osobowych z nielegalnych zrodet,
22
przetwarzanie danych osobowych niezgodne z uprawnionym celem i zakresem,
23
stwierdzenie obecnosci wirusow komputerowych lub innych programéw godzacych
24w integralno$¢ systemu informatycznego,
ujawnienie indywidualnych hasel dostepu do systemu,
25
przesytanie danych osobowych przez Internet bez zabezpieczenia,
26
niestosowanie zasady czystego biurka i czystego ekranu,
27
przesytanie dokumentéw papierowych i no$nikow elektronicznych z danymi
28 |bez zabezpieczenia,
wykonanie nieuprawnionych kopii danych osobowych,
29
naruszenie bezpieczenstwa kopii danych osobowych,
30
kradziez no$nikow zawierajacych dane osobowe,
31
kradziez sprzetu stuzacego do przetwarzania danych osobowych,
32
utrate danych osobowych w systemie informatycznym, na kopiach bezpieczenstwa
33

i na innych no$nikach,

34

brak aktualnych kopii bezpieczefistwa danych osobowych




niewlasciwe niszczenie no$nikéw z danymi osobowymi pozwalajgce na ich odczyt,

35

naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza si¢ dane osobowe,
36

dopuszczenie do przetwarzania danych osobowych pracownikéw bez odpowiednich
37 upowaznien,

nie zawarcie umowy powierzenia z firmami wspotpracujacymi (serwis, naprawa i inne),
38

39

przekazanie danych osobowych za posrednictwem osdb nieupowaznionych,




